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PRACTICA 1
PPP CON CHAP

Realizar la siguiente topologia como se muestra en el
esquema respetando la distribucion de IP’S. Colocadas
en el siguiente diagrama:

PPP: Es definido como un protocolo punto a punto, que
implementa la autentificacion de tipo CHAP, entre
router’s que desean comunicarse entre si.

De una manera segura y confiables, ya que CHAP,
incorpora la funcion de encapsular las conexiones
mediante de un usuario y contrasena.

PROTOCOLO PPP CON CHAP AUTHENTICATION

1.1.1.0/30

el ‘f 2960-24TT =
2811
1

<

» 2960-24TT ;7

PC-PT ek 3 2811 Switchi PC-PT
PCO r r2 PC1

192.168.2.0/24

192.168.1.0/24

Configuracion:

Se deben cambiar los nombres de los respectivos
hosts, en este caso:

Config t
# hostname RouterA.
# hostname RouterB.
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RouterA#Config t
RouterA(config)#int sO
RouterA(config-if)#Encap ppp
RouterB#config t
RouterB(config)#int sO
RouterB(config-if)y#encap ppp

Nota: El serial se va elegir dependiendo la interfaz a la cual se va
conectar directamente entre los router’s.

RouterA(config)#int sO
RouterA(config-if)#ppp authentication chap
RouterB(config)#int sO
RouterB(config-if)#ppp authentication chap

(Dentro de la interfaz anteriormente configurada).

Sh run: R1

interface Serizallds 0,0

ip address 1.1.1.1 Z55.Z55_255_252
encapsulation ppp

EEpp authentication chap

clock rate 52000

I

interface Serizalld 071

no ip address
akirrtdd s

Obsérvese que la interfaz, esta active con método de
encapsulacion de tipo CHAP.
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R2:

no ip address

duplex auto

speed auto

shutdown

1
interface Serial0s0/0

ip address 1.1.1.2 255.255.255.
encapsulation ppp

ppp authentication chap
!

L]
o
L)

interface Serizald/ 0,1
no ip address
shutdown
!

interface Serialld/1/0
no ip address
shutdown
!

interface Seriald/ 1/1
no ip address

shutdown
1

Interfaz configurada con CHAP.

PRUEBAS:
CommandPrompt g

Packet Tracer BC Command Line 1.0
BCrping 1 ] 1.1

Pinging 1.1 with 3i

Ping statistics
Packets: Sent = 4, d

imate round trip times in milli-seconds:

lms, Maximum = lms, Awverage = lms
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PRACTICA 2
PPP CON CHAP Y WEB

Construir el siguiente esquema, para configurar la
funcionalidad del PPP con autentificacion CHAP.

El esguema muestra una configuracién de una pagina, web
solo con la finalidad de demostrar que la interacciéon de este
protocolo no solo es a nivel de hosts sino también de
intercambio de recursos y peticiones por medio de http.

1

PC2 Server-PT PC3 PC4
Server0

WWW.Uno.com 9.0.0.0/24

8.0.0.0/24

7.0.0.0/24

Configuracion:

Se deben cambiar los nombres de los respectivos hosts, en
este caso:
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Config t:

# hostname RouterA.
# hostname RouterB.
#hostname RouterC

#hostname RouterD.

RouterA#Config t
RouterA(config)#int sO
RouterA(config-ify#Encap ppp
RouterB#config t
RouterB(config)#int sO
RouterB(config-if)#encap ppp

Nota: El serial se va elegir dependiendo la interfaz a la cual se
va conectar directamente entre los router’s.

RouterA(config)#int sO
RouterA(config-if)#ppp authentication chap
RouterB(config)#int sO
RouterB(config-if)#ppp authentication chap

(Dentro de la interfaz anteriormente configurada).

Se repite los mismos pasos en cada router: Dependiendo, el
router donde se encuentren los vecinos: RouterA, RouterB,
RouterC y RouterD.

6| REDES



DNS, NAT-OVERLOADING con PF
REDES CISCO

Eduardo V. Abad

Configuracion Inicial:

R1

1US Lommana Line .

no ip address
duplex auto
speed auto
shutdown
1
interface Serial0s0/0
ip address 1.1.1.1 255.255.255.252
encapsulation ppp
ppe suthentication chap
clock rate 58000
1
interface Serizlls0/1
no ip address
shutdown
1
interface Serial0s1/0
no ip address
shutdown
1
interface Serizlls1/1
no ip address
shutdown

R2
10S Commai

shutdown

!

interface Serial0/ 070

ip address 1.1.1.2 Z55.255.Z55.252

encapsulation ppp
ppp authentication chap
!
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R3:

no 1p address
shutdown

nterface Serialds 350
ip address 1.1.1.& Z55.2Z55.255. 252

encapsulation ppp
PEp authentication chap

Prueba Web:

<) o) URL mipfhomarmcom o s [up]

BIENVENIDO A www.uno.com 7
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Ping:

Command P ompt |E|

ets: 5 : 4, C 4 o3t 0 (0% loss),
mate round trip time

Minimum = lms, Maximum = Tm:
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PRACTICA 3
ESTRUCTURA DNS-CON PPP Y CHAP

Se pretende implementar el protocolo PPP con
autentificacion CHAP en esquema de comportamiento DNS,
es decir la simulacion de la infraestructura de consulta DNS
pero con autentificacion CHAP.

10.0.0.0/24

2 5 10.4.0.0/24

10.1.0.0/24 10.3.0.0/24 g 2
'L —_— o T -1 —~ W =
=, L ""‘--‘.1 S & —3 .zl w
PC-PT 296082477 2811 2 oary 2811 T Gaverdt
PCO Switch2 Router0 Ro¥erl 5 Router2 Server3
CLIENTE I thority.exampl m
d .

3

Server-PT Server-PT

Server0 Serverl S
LOCAL DNS SERVER ROOT DNS SERVER Servel
10.2.0.0./24

Se debe configurar lo siguiente:

e Se colocaron las IP correspondientes en el diagrama.
e Se asigno el enrutamiento para la comunicacion.

RouterA#Config t
RouterA(config)#int sO
RouterA(config-if)#Encap ppp
RouterB#config t
RouterB(config)#int sO
RouterB(config-if)#encap ppp
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Nota: el serial se va elegir dependiendo la interfaz a la cual se va
conectar directamente entre los router’s.

RouterA(config)#int sO
RouterA(config-if)y#ppp authentication chap
RouterB(config)#int sO
RouterB(config-if)y#ppp authentication chap

(Dentro de la interfaz anteriormente configurada).

A continuacion se muestra la configuracién asociada a los router’s:
Ejemplo de asignacion de vecinos para el PPP:

1
!
username rl password 0 cisco

username r3 password 0 cisco
1

R1:

interface Seri=zlld/fS1/0

ip address 10.1.0.1 Z55_255_255.0
encapsulation ppp

ppp authentication chap

clock rate 5000
|

R2:

interface Seri=l0/ 171

ip address 10_3.0.1 2Z55_2Z55_2Z55.0
encapsulation ppp

rpp authentication chap

clock rate 5&000
!
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R3:

SNUTOOW

!

interface Serizlld/ 3/0

ip address 10.32_.0.2 Z55_255_.2Z55.0
encapsulation ppp

ppp authentication chap

!

interface Serizlld/ 3,1

SALIDA EN PANTALLA:

Web B

URL  http://example.com
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PRACTICA 4
NAT-OVERLOADING CON PPP Y CHAP

Configurar bajo protocolo NAT, el protocolo de comunicacion
y autentificacion CHAP con PPP. Conectar y regular todos los
host, para que por medio del principio de NAT se sigan

comunicando las IP'S privadas con el host Mediante NAT
pero con la implementacién de CHAP.

o

Laptop-PT
Laptop0
.1

\\\\\\\\\\\\}J‘
ccessPoint-PT

Access Point0

64.1.1.4/30
i

64.1.1.8/34

gl

|

W

Linksys-#/RT300N
W:reless‘;RouteEO

W}
-~

.1 Laptop-PT
Laptop1 B2

10.1.12.0

10.1.8.0
10.1.6.0

-

Configurar la topologia anterior con

las IP’'S mencionadas
anteriormente.
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Insercion de configuracion:

rl {config-if) §interface sel/1/1

rl {config-if) §Encap ppp

rllconfig-if)

(LINEPROTO-5-UFDOWN: Line protocol on Interface Serizall 171, changed state to do
WI

rl {config-if) §interface 3207370

rl {config-if) §Encap ppp

rllconfig-if)

(LINEPROTO-5-UFDOWN: Line protocol on Interface Serisll /370, changed state to do
Wn

m

rl {config-if) §interface sel/3/1
rl {config-if) §Encap ppp
rllconfig-if) i

rl§config t

Enter configuration commands, one per line. End with CHTIL/Z.
rl (config) fusername rZ password cisco

rl {config) fusername r3 password cisco

rl {config) fusername rd4 password cisco

rl {config)

rl {config)§~Z

rlg

$5¥5-5-C0ONFIG I: Configured from consocle by console

rlfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
rl {config) #interface se0/S1/0

rl {config-if) §ppp au

rl {config-if) #ppp authentication ch
rl (config-if) #ppp authentication chap
rl {config-if) #interface 3el/1/1

rl {config-if) §ppp authentication chap
rl (config-if) §interface sel /3,0

rl {config-if) #ppp authentication chap
rl {config-if) §interface gel/3/1

rl {config-if) #ppp authentication chap
rl#cunfig—if?ﬂ
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Configuracion de PPP:

R1:

|

interface Serizllds 1,0

ip address 10.1.2.1 Z55.Z55.255.0
encapsulation ppp

ppp authentication chap

ip nat outside

|

interface Serizll/1/1

ip address 10.1.3.1 2Z55.255.255.0
encapsulation ppp

ppp authentication chap

ip nat outside

clock rate 5&000

|
interface Serizlld/ 2s0

no ip address

shutdown

|
interface Serizlld/ 2/1

no ip address

shutdown
!

R2:

interface Serial0/S3/0
ip address 10.1_2_.2 255_255_255.0
encapsulation ppp
ppp authentication chap
clock rate 5€000
1
interface Serialld/ 371
ip address 10.1.3.2 Z55_2Z55_.Z55.0

encapsulation ppp
!
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R3:

1
interface Seri=l0/1/0

ip address 10.1.4.2 Z55.Z55.255.0
encapsulation ppp

ppp authentication chap

clock rate 5&000

1

interface Seri=l0/ 171

R4:

!
interface Serislld/ 0,0

encapsulation ppp

epp =uthentication chap
clock rate 5&000

!

ip sddress e4.1.1.8 Z55.255.255.25:2

Pruebas de funcionamiento:

Fire Last Status Source Destination Type Color Time (sec) Periodic Num Ec
& Successful PCO PC3 icve [ 0.000 N 0 {eE
@ Successful  Laptop0 PC3 ICMF . 0.000 M 1 e 1
l-l- Successful PCO PC3 ICMP - 0.000 M | 2 (e ™
L k
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